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ЦИФРОВЫЕ ТЕХНОЛОГИИ В ФОРМИРОВАНИИ ИННОВАЦИОННОЙ,  

ПРОИЗВОДСТВЕННОЙ И ЭКОНОМИЧЕСКОЙ БЕЗОПАСНОСТИ РЕГИОНА   
Аннотаеия. Предмет. В статие рассматривайтся проеессы становления еифровой 
экономики в регионах Централиного федералиного округа и их влияние на производ-
ственное развитие территорий. Методология. На основе исполизования статистиже-
ского и сравнителиного анализов производится оеенка развития инноваеионных показа-
телей субъектов ЦФО в сопоставлении с уровнем исполизования еифровых техноло-
гий. Результаты. Проведенное исследование показало, жто в тех регионах, где более 
глубоко развиты инноваеионные проеессы, собственно, и внедрение еифровых техноло-
гий происходит более активно. Это говорит о том, жто регионалиные администраеии 
и представители бизнеса с болизей заинтересованностий относятся к продвижений 
своих предприятий и территорий относителино развития инноваеий и внедрений еиф-
ровых проеессов в производство и общественнуй деятелиности. Область применения. 
Резулитаты, полуженные в ходе исследования, могут применятися представителями 
как органов государственной власти, так и бизнеса для анализа проеессов еифровиза-
еии на регионалином уровне. Выводы. Проведенное исследование показало, жто в тех 
регионах, где более глубоко развиты инноваеионные проеессы, собственно, и внедрение 
еифровых технологий происходит более активно, жто является залогом сохранения 
экономижеской безопасности. Данное обстоятелиство свидетелиствует о том, жто 
регионалиные администраеии и представители бизнеса с болизей заинтересованностий 
относятся к созданий условий безопасности и продвижений своих предприятий и тер-
риторий относителино развития инноваеий и внедрений еифровых проеессов в произ-
водство и общественнуй деятелиности. При этом также нужно отметити, жто в 
общероссийском разрезе, по данным справожника, НИУ ВШЭ «Централиный федерали-
ный округ» занимает в основном первые места и толико по 3 позиеиям 2-е и 3-е ме-
ста по развитий еифровой экономики, а г. Москва, Московская, Белгородская, Тулиская 
и ирославская области имейт одну из самых высоких рейтингов по Российской Феде-
раеии. 
Клюжевые слова: еифровые технологии, инноваеионная ориентаеия, регион, экономиже-
ский рост, производственная направленности, экономижеская безопасности.  
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DIGITAL TECHNOLOGIES IN THE FORMATION OF INNOVATIVE,  

INDUSTRIAL AND ECONOMIC SECURITY OF THE REGION  
 

Abstract. Object. The article discusses the processes of formation of the digital economy in the 
regions of the Central Federal district and their impact on the industrial development of the terri-
tories. Methodology. Based on the use of statistical and comparative analysis, the assessment of 
the development of innovative indicators of the subjects of the Central Federal district in compari-
son with the level of use of digital technologies is made. Results. The study showed that in 
those regions where innovation processes are more deeply developed, in fact, the introduction of 
digital technologies is more active. This suggests that regional administrations and business repre-
sentatives are more interested in promoting their enterprises and territories with respect to the devel-
opment of innovations and the introduction of digital processes in production and social activities. 
Application. The results obtained in the course of the study can be used by representatives of 
both public authorities and business to analyze the processes of digitalization at the regional level. 
Summary. The study showed that in those regions where innovation processes are more deeply 
developed, in fact, the introduction of digital technologies is more active, which is the key to 
maintaining economic security. This fact indicates that regional administrations and business rep-
resentatives are more interested in creating security conditions and promoting their enterprises and 
territories with respect to the development of innovations and the introduction of digital processes 
in production and social activities. At the same time, it should also be noted that in the all-
Russian context, according to the Handbook, HSE "Central Federal district" occupies mainly the 
first places and only 3 positions 2nd and 3rd places for the development of the digital economy, 
and Moscow, Moscow, Belgorod, Tula and Yaroslavl regions have one of the highest ratings in 
the Russian Federation. 
Keywords: digital technologies, innovative orientation, region, economic growth, production orien-
tation, economic security. 

 

Введение. Задача ускорения экономического роста национального народного хозяйства, 

преодоление рецессионных явлений в его развитии настоятельно требуют новых подходов к 

активизации общехозяйственных проявлений в жизни общества, уделения большего внимания 

реальному сектору экономики, закрепления значения в этой деятельности производственной 

ориентации регионов, что должно служить укреплению экономической безопасности страны в 

целом. Достижение этих величин возможно на основе инновационного обновления хозяй-

ственной деятельности на базе активного использования цифровых технологий, способных в 

значительной мере ускорить производственный процесс. 

Основная часть. Цифровые технологии целенаправленно внедряются в отраслях западной 

экономики и уже длительное время являются предметом исследования ученых. 

В ряде первых научных публикаций в этой сфере были предложены концептуальные пред-

ставления о природе цифровой экономики, что отмечалось как знания и информация, являю-

щиеся ее ресурсами, оцифровка бизнес-процессов, виртуализация делового пространства, ор-

ганизационная скурпулезность, интеграция и межфирменная кооперация, системная иннова-

ционность и др. [16] 

Подчеркивалась также фундаментальность предстоящей глобальной цифровизации, при 

которой будет иметь место высокоскоростное движение большого объема оцифрованной ин-

формации [17]. 

Значительное внимание было уделено исследованию влияния цифровых технологий на ди-

намику развития промышленности. Анализировались противоречия, возникающие между 

практикой развития традиционных отраслей и новыми тенденциями, возникающими в резуль-

тате цифровизации [18]. 
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Было отмечено, что технологии Интернета привносят инновационные решения в отноше-

ния между производителями, продавцами и потребителями. Вопросы маркетинга и ценообра-

зования на основе цифровых технологий приобретают значительный масштаб [19]. Были ис-

следованы и обоснованы организационные изменения в промышленных компаниях, вызван-

ные процессами цифровизации. При этом отмечалось значение и ценность программного 

обеспечения этой сферы, способность фирмы модернизировать свою продукцию и реализовы-

вать ее в различных версиях [20]. 

Поэтому особое место занимал анализ динамики разработки программного обеспечения и 

его влияния на экономику. При этом отмечалось, что современные хозяйственные отношения 

трансформируются по большей части благодаря внедрению цифровых инноваций в производ-

ство [1]. 

Следует отметить, что проблемам внедрения и развития цифровых технологий в отече-

ственной экономике стали больше внимания уделять российские исследователи. Они отмеча-

ют, что цифровая экономика затрагивает весь широкий спектр практических решений, касаю-

щихся управления как на уровне страны, так и на уровне компаний и их отдельных направле-

ний деятельности. Специалисты ищут инструменты, которые позволят оптимизировать дея-

тельность организаций с точки зрения их технологических процессов и скорости принятия 

решений [2]. 

 Кроме того, в числе серьезных проблем, затрагивающих значительные слои населения и 

возникающих в результате развития цифровой экономики, находится вопрос: не приведет ли 

она к дальнейшему усилению экономического неравенства или будет способствовать его 

ослаблению, поскольку в условиях развертывания процессов цифровизации возрастает спрос 

на высококвалифицированный персонал [3]. 

Более того, стремительное развитие цифровых технологий приводит к трансформации эко-

номических отношений. Такой ресурс, как данные, стал оказывать большое влияние на эконо-

мическое развитие и определять потенциал экономики [4]. 

При этом важно отметить, что развитие ряда сквозных цифровых технологий становится 

ключевым фактором роста национальной экономики, позволяющим обеспечить глобальную 

конкурентоспособность производственных компаний [5]. 

В условиях развития цифровой экономики и информационных технологий резко возрастает 

потребность, например, в так называемых сообществах провайдеров решений, которые долж-

ны содержать высокую квалификацию и базовые знания, опыт реализации производственных 

инновационных вопросов [6]. 

Но особое внимание в исследованиях уделяется проблемам обеспечения безопасности эко-

номических систем.  

Одними из важнейших элементов внедрения цифровых технологий являются 

«интеллектуальные системы учета», с помощью которых допустимо обеспечить возможность 

сбора, хранения, наблюдаемости и анализа передаваемой информации, а переход на цифровую 

базу позволит ускорить данный процесс. При этом компоненты системы, также как и приборы 

учета, в целях экономической безопасности должны создаваться именно российскими специа-

листами, что позволит использовать смешанный адаптивно-новаторский сценарий развития 

цифровых технологий [7]. 

Исходя из этого наука, образование, новые знания и основанные на них промышленные 

технологии становятся основным активом цифровой экономики и залогом обеспечения инно-

вационной безопасности регионов [8]. 

Между тем информация, представляющая собой один из основных аспектов формирования 

нового знания, а также развития и управления деятельностью человека, становится определя-

ющей и нуждается в сохранении. При такой взаимосвязи человека и информации необходимо 

в первую очередь руководствоваться ее количеством и достоверностью [9]. 

В то же время глобальные и региональные закономерности и тенденции развития научных 

и образовательных процессов свидетельствуют, что имеет место изменение окружающей их 

среды, связанное с ее цифровизацией, усиливается угроза рисков размывания границ надпро-

фессиональных и профессиональных компетенций [9]. 

Но в большей мере стоят проблемы обеспечения всех видов безопасности субъектов циф-
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ровой экономики. Например, высказывается озабоченность тем, что расширение цифрового 

сервиса и индивидуализации многих видов услуг повышает угрозу мошенничества при сниже-

нии контроля со стороны пользователей и провайдеров. Риски утечки информации требуют 

повышения уровня защиты электронных систем [10]. 

Кроме того, переход к цифровому обществу связан с необходимостью развития системных 

мер по эффективному встраиванию всей экономики в цифровую трансформацию. Поэтому 

целевая задача безопасности в этих условиях связана с построением экосистемы цифровой 

экономики – как партнерства организаций, взаимодействующих на основании имеющихся у 

них электронных платформ, аналитических интернет-систем [15]. 

В то же время с позиций обеспечения экономической безопасности государственного и 

корпоративного секторов и населения вызывает озабоченность наличие разрыва между уже 

сформированным цифровым потенциалом, включая доступ к Интернету, наличие мобильной 

3G и 4G связи, уровнем использования компьютеров в быту и офисной работе, практически 

соответствующим лучшей мировой практике, и распространением электронного бизнеса, раз-

витым существенно хуже [12]. 

Более того, в соответствии с требованиями обеспечения информационной и экономической 

безопасности в цифровой экономике кардинально меняются подходы к подготовке человече-

ского капитала. Любая эффективная деятельность непременно зависит от каждого отдельного 

человека, от анализа, его поведения, отношения к работе, его стимулов и мотивации, источни-

ков информации [13]. 

Таким образом, завершая теоретическую часть исследования, можно заключить, что циф-

ровая экономика – это система экономических отношений между хозяйствующими субъекта-

ми, государством, а также объектами, которые способны генерировать, накапливать, обраба-

тывать и обмениваться информацией посредством частей информационно-

коммуникационных технологий [14]. 

Теоретические исследования также показали, что состояние развития и внедрения цифро-

вых технологий происходит неравномерно по регионам и во многом зависят от состояния об-

щего инновационного развития территорий, при этом ориентация на производственное разви-

тие региона является преобладающей и являющейся следствием его цифровой инновационной 

направленности. 

Это важно, потому что основным производственным полигоном, на котором разворачива-

ются процессы внедрения цифровой экономики, являются региональные экономические си-

стемы и их промышленно-хозяйственный потенциал. Более того, по нашему мнению, основ-

ной гипотезой, которую необходимо исследовать, является тезис о том, что в тех регионах, в 

которых активно осуществляются инновационные преобразования, в реальном секторе отрас-

лей народного хозяйства наиболее развиты и цифровые технологии. При этом для осуществ-

ления оценки вклада каждого региона в инновационное и цифровое развитие территорий про-

изведем их ранжирование по отдельным показателям, взяв за критерий не абсолютные значе-

ния сравниваемых величин, а их ранги в показателях региона, что дает возможность получе-

ния наиболее достоверных значений. Сравнительный анализ будем производить на примере 

регионов ЦФО. 

При этом нужно оговориться, что главной нашей задачей будет исследование процессов 

использования в производственной деятельности инноваций в целях создания условий для 

продвижения в регионах цифровых технологий и создания условий их экономической без-

опасности. В статистических сборниках имеется достаточно подробная информация использо-

вания всех видов инноваций. Поэтому мы и ставим задачу проанализировать, как взаимосвяза-

ны между собой внедряемые инновации и состояние развития цифровой экономики.  

Более того, мы должны подчеркнуть, что, анализируя показатели инновационной деятель-

ности регионов ЦФО, мы отмечаем, что они в подавляющем большинстве имеют либо произ-

водственную, либо научную, но опосредованно связанную с реальным сектором экономики 

направленность. Это же в полной мере можно высказать и в отношении большинства показа-

телей цифровой экономики. 
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Таблица 1 

Показатели инновационного развития регионов ЦФО, 2017 год.  

  

Числ. 

пер. 

связан., с 

иссл. 

Ранг 

ЦФО 

Внутр. 

затр. на 

иссл. и 

разр., млн 

руб. 

Ранг 

ЦФО 

Иннов. 

акт. орг. 

Ранг 

ЦФО 

Объем 

иннов. 

товар., млн 

руб. 

Ранг 

ЦФО 

Затраты 

на технол. 

инн., млн 

руб. 

Ранг 

ЦФО 

Раз. 

перед. 

произв. 

техн. 

Ранг 

ЦФО 

Использ. 

перед. 

произ. 

техн. 

Ранг 

ЦФО 

Сумма 

рангов 

Место 

в 

округе 

РФ 7077887 – 1019152,4 – 8,5 – 4166998,7 – 1404985,3 – 1402 – 240054 –     

ЦФО 362463 – 530212,2 – 9,9 – 1119964,2 – 457472,1 – 480 – 77966 –     

Белгородская 1655 11 1921,1 10 14,8 2 101169, 4 23852,4 4 37 4 2408 10 45 4 

Брянская 688 15 977,7 14 6,2 15 12198,6 10 1466,9 14-15 16 8 1603 14-15 91 14 

Владимирская 5365 6 5291,3 8 9,0 8-9 34029,9 8 6077,6 12-13 10 10 6728 3 56 8 

Воронежская 10654 3 8164,5 3 11,7 5 32481,8 12 13518,7 5–6 26 6 2538 9 43,5 3 

Ивановская 574 16 585,7 16 4,2 17 219,2 18 253,3 18 23 7 933 18 104 16 

Калужская 9275 4 6070,9 5 9,0 8-9 16574,3 16 10539,7 11 46 3 3176 6 53,5 6–7 

Костромская 114 18 130,8 18 2,8 18 14590,9 5 559,6 17 – 18 1668 13 107 17 

Курская 2719 9 5936,1 7 5,0 16 30361,0 7 2061,0 16 – 18 1291 17 90 13 

Липецкая 530 17 291,1 17 18,5 1 63108,2 6 15321,4 8 – 18 3422 5 65 9 

Московская 86579 2 119715,9 2 8,9 10 384328,6 1 136250,6 1 101 2 16819 2 20 1 

Орловская 837 14 976,4 15 6,8 13 1428,8 17 1207,2 14-15 2 13 1498 16 102 15 

Рязанская 2461 10 1594,4 12 12,1 4 19887,4 11 5585,9 9–10 7 11-12 1603 14-15 71,5 10 

Смоленская 903 13 1604,5 11 6,5 14 10137,5 13 4286,3 9–10 12 9 1750 12 81,5 12 

Тамбовская 1125 12 1079,2 23 11,0 6 12962,6 9 5818,9 3 – 18 1933 11 72 11 

Тверская 3971 8 4644,3 9 8,7 11 10053,9 15 14569,0 2 7 11–12 4206 4 141 18 

Тульская 4142 7 5974,9 6 9,2 7 80875,4 2 16119,8 7 – 18 2867 7 53,5 6–7 

Ярославская 6354 5 6938,5 4 8,3 12 46557,6 3 5778,9 12-13 29 5 2874 8 49,5 5 

г. Москва 224517 1 358214,8 1 14,3 3 248998,8 14 194205,0 5–6 164 1 20649 1 26,5 2 

Источник: авторская разработка на основе «Регионы России. Социально-экономические показатели. – 2018. 

Стат. сб./ Росстат. – М., 2018. – 1162 с. 

 

Таблица 2 

Основные показатели развития цифровой экономики  

в субъектах Российской Федерации: 2017*.  

  

  
Абонен. широкопол. дост. к ин-

терн. в расчете на 100 чел. (ед.) 
Уд. вес нас., исп. интернет (проценты) 

Уд. вес орг., (в общем числе) 

(проценты): 

фиксиро-

ванного 

ранг 

ЦФО 

мобильно-

го 

ранг 

ЦФО 

в общ. 

числ. 

насел. 

ранг 

ЦФО 

для 

заказа 

товаров, 

услуг 

ранг 

ЦФО 

для получе-

ния гос. 

элект. услуг 

ранг 

ЦФО 

Широко-

полосный 

интернет 

ранг 

ЦФО 

«облачные 

сервисы» 

ранг 

ЦФО 

Сумма 

рангов по 

округу 

Место в 

округе 

РФ 20,9 - 79,2 - 83,7 - 29,1 - 64,3 - 80,5 - 20,5 -     

ЦФО 24,6 - 92,8 - 86,2 - 33,5 - 71,3 - 85,6 - 23,2 -     

Белгородская 19,2 13 69,5 10 79,0 13 41,1 2 69,2 7-8 87,7 6 24,8 3 54,5 5 

Брянская 15,8 17 66,1 16 77,8 15 21,4 15 54,4 15 87,6 7 13,7 17 102 18 

Владимирская 19,7 11 68,1 13 79,2 12 28,3 7 70,0 5 88,1 5 18,1 15 68 11 

Воронежская 23,9 4 68,7 11 80,6 9 16,7 16 67,6 9 86,9 8 23.1 4 61 8 

Ивановская 18,4 14-15 68,2 12 84,5 5 33,1 4 64,8 11 84,7 11 20,2 12 69,5 12-13 

Калужская 24,8 3 81,5 3 76,5 16 16,2 17 66,6 10 86,6 9 25,0 2 60 7 

Костромская 20,8 8 67,2 15 78,4 14 26,7 9 37,0 18 73,1 18 11,6 18 100 17 

Курская 28,3 2 72,1 8 83,2 6 32,1 5 62,6 13 82,1 14 21,6 8 56 6 

Липецкая 18,1 16 65,7 17 85,0 4 24,5 11 71,8 4 89,5 4 20,4 11 67 9-10 

Московская 19,6 12 114,1** 1-2 92,8 1 37,8 3 86,2 1 80,6 16 21,4 9 43,5 2 

Орловская 20,2 10 71,8 9 71,7 18 22,1 14 43,3 16 84,3 12 20,02 13 92 15 

Рязанская 23,5 5-6 67,5 14 72,9 17 14,4 18 54,5 14 90,0 2 19,9 14 84,5 14 

Смоленская 21,3 9 63,0 18 80,2 10 26,9 8 75,2 2 86,3 10 21,3 10 67 9-10 

Тамбовская 18,4 14-15 78,2 4 81,7 8 23,5 12 63,9 12 82,6 13 22,1 6 69,5 12-13 

Тверская 14,1 18 75,0 5-6 82,4 7 23,4 13 40,0 17 71,7 17 16,2 16 93,5 16 

Тульская 23,1 7 75,0 5-6 85,8 3 30,1 6 75,0 3 81,6 15 21,8 7 46,5 3 

Ярославская 23,5 5-6 73,9 7 79,4 11 24,7 10 69,2 7-8 89,6 3 22,9 5 49 4 

г. Москва 33,1 1 114,1** 1-2 91,3 2 43,4 1 69,7 6 95,2 1 33,2 1 13,5 1 

Источник: авторская разработка на основе «Индикаторы цифровой экономики 2018 года». Статистический 

сборник НИУ. ВШЭ, 2018.  
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ДОНИЧЕВ О.А., ГРАЧЕВ С.А. 

ЦИФРОВЫЕ ТЕХНОЛОГИИ В ФОРМИРОВАНИИ ИННОВАЦИОННОЙ, ПРОИЗВОДСТВЕННОЙ И ЭКОНОМИЧЕСКОЙ  
БЕЗОПАСНОСТИ РЕГИОНА 

В таблице 1 представлены 7 показателей инновационного развития регионов ЦФО в 2017 

году. Соответственно, в таблице 2 выделены 7 индикаторов использования цифровых техно-

логий в этих регионах также за 2017 год, сравнивая их, мы можем отметить, что в составе пер-

вых пяти территорий находятся Московская область, г. Москва, Воронежская, Белгородская и 

Ярославская области. Далее следуют Тульская и Калужская, Владимирская, Липецкая и Рязан-

ская области. И на самых последних местах расположены Ивановская, Костромская и Твер-

ская области. 

Из таблицы 2 следует, что в ней ведущие места занимают г. Москва, Московская область, а 

также Тульская, Ярославская и Белгородская области. Далее следуют Курская, Калужская, 

Воронежская, Липецкая и Смоленская области. Аутсайдерами по этим показателям опять яв-

ляются Тверская, Костромская области, и к ним добавляется Брянская область.  

Заключение. Таким образом, проведенное исследование показало, что в тех регионах, где 

более глубоко развиты инновационные процессы, собственно, и внедрение цифровых техно-

логий происходит более активно, что является залогом сохранения экономической безопасно-

сти. Данное обстоятельство свидетельствует о том, что региональные администрации и пред-

ставители бизнеса с большей заинтересованностью относятся к созданию условий безопасно-

сти и продвижению своих предприятий и территорий относительно развития инноваций и 

внедрению цифровых процессов в производство и общественную деятельность. При этом так-

же нужно отметить, что в общероссийском разрезе, по данным справочника, НИУ ВШЭ 

«Центральный федеральный округ» занимает в основном первые и только по 3 позициям 2-е и 

3-е места по развитию цифровой экономики, а г. Москва, Московская, Белгородская, Тульская 

и Ярославская области имеют одну из самых высоких рейтингов по Российской Федерации.  
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