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Аннотация. В статье рассматриваются проблемы повышения уровня экономической безопас-
ности России в условиях построения цифровой экономики или развития цифровых техноло-
гий (информационно-коммуникационные технологии). Целью настоящей статьи является 
исследование проблем повышения экономической безопасности России путем устранения 
научно-технической и производственной зависимости нашей страны от поставок из-за рубе-
жа аппаратных и программных компонентов для инфраструктуры цифровой экономики. В 
процессе исследования использованы методы эволюционно-институциональной теории, эконо-
метрического моделирования и аналитической оценки. Показано, что современное состояние в 
сфере цифровых технологий в нашей стране демонстрирует значительное доминирование ино-
странных разработок и продукции. Сделан и обоснован вывод о том, что накопился широкий 
перечень крайне серьезных проблем и угроз экономической безопасности нашей страны в этой 
важнейшей сфере деятельности, определяющей конкурентоспособность национальной эконо-
мики. Сформированы концептуальные подходы для выработки новой парадигмы повышения 
экономической безопасности России при формировании инфраструктуры цифровой экономики. 
Результаты исследования могут быть использованы органами власти России и других стран 
ЕАЭС для ликвидации существующих проблем в системе цифровых технологий и при реали-
зации структурных реформ.  
Ключевые слова: эволюционно-институциональный подход, экономика, эконометрическое 
моделирование, экономическая безопасность, информационно-коммуникационные технологии, 
цифровая экономика.   
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ISSUES OF INCREASING THE ECONOMIC SECURITY OF RUSSIA  
UNDER THE CONDITIONS OF BUILDING THE DIGITAL ECONOMY   

Abstract. The article discusses the issues with respect to increasing the level of economic security of 
Russia under the conditions of building a digital economy or improving digital technologies 
(information and communication technologies). The purpose of this article is to study the issues of 
improving the economic security of Russia by lowering and/or overcoming the scientific, technical and 
production dependency of our country on supplies of hardware and software components from abroad 
for building the infrastructure of the digital economy. In the process of the research the methods of 
evolutionary-institutional theory, econometric modeling, and analytical evaluation are utilized. The arti-
cle shows that the availability of digital technologies in our country is significantly dominated by the 
presence of the products designed and developed as a result of the R&D activities of foreign compa-
nies. The author concludes and justifies the findings that a wide range of the extremely serious issue 
and threats with respect to the economic security of our country still remains unaddressed in this very 
important area of activity that determines the competitiveness of the national economy. Conceptual ap-
proaches to elaborating a new paradigm on increasing the economic security of Russia are designed 
under the process of building the infrastructure of the digital economy. The findings of the study can 
be used by the authorities of Russia and other EAEU member-states to address and/or overcome the 
existing issues in the system of digital technologies and while implementing structural reforms.  
Keywords: Evolutionary-institutional approach, economy, econometric modeling, economic security, 
information and communication technologies, digital economy  
1 Статья подготовлена при финансовой поддержке Российского фонда фундаментальных исследований (проект № 
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Введение. Развитие экономики России в условиях «цифровой революции», идущей в раз-
витых и ряде новых индустриальных стран, приоритеты, определенные Президентом и Прави-
тельством Российской Федерации для построения цифровой экономики, актуализируют про-
блемы обеспечения экономической безопасности нашей страны. 

При этом в сфере цифровых технологий (ИКТ) накопился широкий перечень крайне серь-
езных проблем и угроз экономической безопасности нашей страны в этой важнейшей сфере 
деятельности, определяющей конкурентоспособность национальной экономики, эффектив-
ность управленческих механизмов нашей страны при ее интеграции в мировое экономическое 
сообщество, формирующих обороноспособность и устойчивость политической власти [1–20]. 

 
1. Проблемы и угрозы экономической безопасности нашей страны в сфере ИКТ 

Фундаментальные исследования и частично реализованные в советский период практиче-
ские разработки в сфере цифровых технологий, по многим параметрам тогда опережавшие 
зарубежных конкурентов, в постсоветский период бездарно утрачены или не использованы. В 
90-е годы и первое десятилетие нового века наша страна пошла по некритично заимствован-
ному с Запада пути персональной компьютеризации, а не сетевой, советской концепции, бази-
рующейся на группе крупных компьютерных центров, аналогичных современным центрам 
облачных вычислений, с доступом к общему фонду конфигурируемых вычислительных ресур-
сов с использованием отечественных серверов на базе ЕС-ЭВМ. Реализованные в постсовет-
ские годы в нашей стране цифровые технологии за редчайшим исключением фактически пол-
ностью базировались на иностранных технических и организационных решениях и бизнес-
моделях, недостаточно подходящих в тот период структуре и экономическим механизмам 
жизнедеятельности России.  

Характерными чертами стали недостаток инвестиций в отечественное производство и 
научные исследования в сфере ИКТ, многолетнее отсутствие внимания руководства экономи-
ческого блока государственных ведомств к собственной приборостроительной отрасли, граж-
данские сектора которой фактически прекратили существование. Вошли в практику массовые 
госзакупки именно зарубежных изделий и технологий ИКТ, даже при наличии полноценных 
аналогов отечественного производства. Многие научные и производственные компетенции в 
сфере ИКТ полностью утрачены, зависимость от зарубежных поставщиков, в т. ч. из менее 
развитых, чем Россия, стран, стала доминирующей, затронув в том числе и оборонные отрас-
ли. Утрата национального научно-технического и производственного суверенитета России в 
этой сфере не только несла в себе угрозы экономической безопасности, но и поставила вопрос 
о том, сможет ли политическое и экономическое руководство страны сохранить существую-
щие в стране конституционные основы и реалии госуправления в условиях активных мер эко-
номического, политического и военного давления из-за рубежа. 

Современное состояние в сфере цифровых технологий (ИКТ) в нашей стране демонстриру-
ет значительное доминирование иностранных разработок и продукции: 

 доля внутреннего сетевого трафика российского сегмента сети Интернет, маршрутизиру-
емая через иностранные серверы, в 2018 году составляет 50 %; 

 стоимостная доля закупаемого федеральными органами исполнительной власти, органа-
ми исполнительной власти субъектов, государственными корпорациями, компаниями с госу-
дарственным участием компьютерного, серверного и телекоммуникационного оборудования 
иностранного производства в 2018 году составляет 94 %; 

 стоимостная доля закупаемого и (или) арендуемого федеральными органами исполни-
тельной власти, органами исполнительной власти субъектов, государственными корпорация-
ми, компаниями с государственным участием иностранного программного обеспечения в 
2018 году составляет 50 % [14]. 

Россия в мировом сообществе отстает по многим важнейшим параметрам цифровых техно-
логий (рис. 1, 2).  
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Рис. 1. Удельный вес населения, пользующегося сетью Интернет по странам мира  
(в процентах).  

Рис. 2. Организации, использовавшие информационные и коммуникационные  
технологии по странам мира в 2017 году  

(в процентах от общего числа организаций предпринимательского сектора). 
 
2. Необходимость новой управленческой парадигмы экономической безопасности  

на основе использования отечественных цифровых технологий 
Хоть как-то эффективное обеспечение экономической безопасности России в этих услови-

ях невозможно, так как, помимо экономических показателей, сложившаяся ситуация в сфере 
цифровых технологий транслирует крайне серьезные стратегические риски в научно-
техническую, политическую, оборонную и иные сферы национального суверенитета нашей 
страны.  

Ответом руководства России на названные вызовы и угрозы экономической безопасности 
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стала программа «Цифровая экономика Российской Федерации». Однако в целом идеологиче-
ски правильные приоритеты программы, ставящие цели восстановления доминирующей доли 
отечественных аппаратных и программных комплектующих в закупках госорганов и компа-
ний с госучастием, пока не имеют необходимой инвестиционной поддержки, так как многие 
обозначенные в программе цифры не прослеживаются в других плановых государственных 
нормативных актах. Показатели программы не сбалансированы по системно-структурным па-
раметрам, что ставит под сомнение реальность их выполнения в намеченные сроки и этапы, 
актуализируя необходимость обеспечения экономической безопасности. 

С учетом изложенного высокий уровень остроты проблем построения цифровой экономи-
ки, осложненных глобальным финансово-экономическим кризисом, и чрезвычайно низкие 
темпы и несбалансированная отраслевая структура инновационно-цифровых преобразований 
в нашей стране вызывают законную тревогу. При этом зарубежные корпорации и органы гос-
ударственного управления, трансформирующие управленческие процессы, процедуры и орга-
низационные механизмы на основе цифровых технологий и вычислительных сервисов, демон-
стрируют устойчивое повышение эффективности своей управленческой деятельности, пока 
еще не доступное большинству аналогичных российских структур. 

Формирование опорной цифровой инфраструктуры для системы государственного управ-
ления, экономики, бизнеса, социальной сферы, всего общества в значительной степени зави-
сит от выработки и реализации новой управленческой парадигмы экономической безопасно-
сти на основе использования отечественных цифровых технологий последнего поколения. 
Необходимо ускорение темпов цифровизации экономики России, и в особенности стимулиро-
вание деятельности и развития основных отечественных производителей телекоммуникацион-
ного оборудования, приборов и программ, в рамках приоритетов обеспечения экономической 
безопасности. 

 
3. Восстановление национального научно-технического и производственного  

суверенитета России в сфере цифровых технологий 
Новый аспект в рассмотрении проблем экономической безопасности России: требуется ко-

ренное качественное и количественное изменение ситуации с восстановлением национального 
научно-технического и производственного суверенитета России в сфере цифровых технологий 
(рис.3).  

Пути решения Проблемы 

Доминирование иностранных аппаратных и про-
граммных составляющих в российской информа-
ционной инфраструктуре. 

Отсутствие ключевых отечественных произ-
водств приборостроительной отрасли (ее граж-
данского сектора). 

Острая нехватка инвестиций для развития научно
-технических и производственных элементов 
отечественной базы цифровых технологий. 

Восстановление и развитие научного и производ-
ственного секторов приборостроительной отрас-
ли России. 

Восстановление на новом технологическом 
уровне ключевых стратегических компетенций в 
области производства электронного оборудова-
ния. 

Увеличение инвестиций и их концентрация в 
наиболее перспективных научно-технических и 
производственных секторах сферы ИКТ. 

Крайне низкие показатели числа конкурентоспо-
собных российских разработок в сфере ИКТ. 

Обеспечение баланса комплектующих отече-
ственного и зарубежного производства в проек-
тах развития цифровой инфраструктуры. 

Рис. 3. Схема повышения экономической безопасности России в условиях построения  
цифровой экономики: восстановление национального научно-технического  

и производственного суверенитета в сфере цифровых технологий.  
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Применение системно-структурного подхода к исследованию проблем построения цифро-
вой экономики позволяет предложить следующие компоненты формирования инфраструкту-
ры цифровой экономики, направленные на восстановление в ней сбалансированной доли оте-
чественной продукции и технологий в рамках приоритетов обеспечения экономической без-
опасности России: 

 обеспечение доступности для российских производственных и бытовых потребителей 
(пользователей) вычислительных мощностей и программных сервисов на базе интеграции 
набора стандартных цифровых интерфейсов, платформ, инструментов и сервисов; 

 обеспечение сетевого доступа любых российских потребителей к распределенному фон-
ду конфигурируемых вычислительных ресурсов и телекоммуникационных услуг на базе биз-
нес-процессов, работающих в парадигме универсальных цифровых моделей и конвергентной 
интеграции оболочек бизнес-процессов; 

 возможности пользования любых российских потребителей новыми управленческими 
сервисами, требующими поддержки масштабируемого количества мобильных телекоммуни-
кационных и вычислительных устройств на неограниченной территории; 

 внедрение модели совместного использования российскими государственными ведом-
ствами и коммерческими структурами [облачных] центров предоставления вычислительных 
мощностей и информационных сервисов; 

 формирование в экономике России системообразующих ядер новых ситуационно-
оптимизированных цифровых производств с расширением управленческих инструментов, 
ускоряющих инвестиционно-производственные циклы в перспективных научно-технических 
направлениях; 

 развитие динамичных сетей поставок и российско- и евразийско-кооперационных схем 
импортозамещения с опорой на технологическое развитие отечественных производителей 
цифровых компонентов для систем производства и управления; 

 реализация организационно-цифрового управления в экономике России создания теле-
коммуникационного оборудования, приборов и программ для создания инновационных това-
ров, услуг с цифровой составляющей и их виртуализированных потребителей; 

 формирование и распространение в рамках государственных ведомств и компаний с гос-
участием пакетов импортозамещающих проектов путем более эффективного кооперационного 
объединения различных производителей сложной высокотехнологичной продукции, исполь-
зуемых для сбора и обмена информацией и генерации инноваций по важнейшим направлени-
ям развития науки и техники; 

 внедрение элементов искусственного интеллекта в технологических циклах, которое в 
целом позволяет повысить конкурентоспособность имеющихся и заново создаваемых произ-
водителей на основе технологий, способных обеспечить эффект технологического прорыва в 
масштабах отдельных отраслей и всей национальной экономики России;  

 автоматизация производств и бизнес-процессов в рамках дата-центров конфигурируемых 
вычислительных ресурсов и телекоммуникационных услуг, включая обеспечение доступа к 
накопленным данным и программным продуктам через любые возможные информационные 
сети при создании условий для [соответствующего переходу к информационной и далее — к 
цифровой экономике] повышения эффективности как отдельных отечественных производите-
лей, так и отраслей и территорий (региональных кластеров) в целом.  

 
4. Интеграция стандартизированных цифровых инфраструктур  

трансформируемой системы управления 
Решение задач (в рамках приоритетов экономической безопасности) восстановления на но-

вом технологическом уровне ключевых стратегических компетенций в области производства 
электронного оборудования может быть реализовано на основе системной интеграции стан-
дартизированных цифровых инфраструктур с учетом различных аспектов, характеризующих 
особенности трансформируемой системы управления: 

1. Необходимо решение задач преобразования организационных управленческих процессов 
путем цифровизации различных видов предметной деятельности в производстве и управления 
на основе создания платформ, объединяющих различные информационно-вычислительные 
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технологии, такие как Internet of Things, основанные на анализе больших объемов данных и 
управлении знаниями в рамках дата-центров (центров облачных вычислений).  

2. Необходима реализация стратегии развития бесшовного цифрового пространства, осу-
ществления бизнес-коммуникаций как базы взаимодействия участников кооперации в сфере 
производства сложной высокотехнологичной продукции, включая сетецентрическую синхро-
низацию цифровых производств, при реализации концепции Индустрии 4.0, обеспечение ко-
ординации распределенных организационных структур участников кооперационных проектов 
и государственных программ научно-технологического развития Российской Федерации в 
России в сфере построения цифровой экономики.  

3. Необходимо формирование нормативных и операционных механизмов регулирования 
выпуска и обращения цифровых финансовых активов российских и их дочерних и зависимых 
обществ в рамках создания технологических основ для цифрового устранения посредников в 
бизнес-сделках на основе использования технологии блокчейн и для цифровизации всех видов 
финансовых операций, а также для внедрения криптовалют и смарт-контрактов с созданием 
основ сквозного автоматизированного контроля финансово-хозяйственного пространства 
страны в целом (с опорой на системы СОРМ2 и АСК НДС3, а также аналогичные системы Рос-
финмониторинга и Центрального банка России). 

4. Необходим переход на сетевые кооперационные форматы в ходе интеллектуальной 
трансформации производства на основе современных инновационно-цифровых разработок 
для достижения мирового уровня цифровых составляющих российских технологий различных 
профилей для управления перспективными проектами, финансируемыми из различных источ-
ников с формированием виртуально агрегированных программно-аппаратных комплексов на 
базе активов различных собственников. 

Заключение.  
1. Сформированы концептуальные подходы для выработки новой парадигмы повышения 

экономической безопасности России при формировании инфраструктуры цифровой экономи-
ки, которое должно осуществляться через реализацию импортозамещения с цифровой рекон-
фигурацией систем и процедур управления любыми видами предметной деятельности в эко-
номике. 

2. Выявлены системные диспропорции в процессах построения опорной цифровой инфра-
структуры как угрозы экономической безопасности России с учетом мировых трендов иннова-
ционно-цифровых преобразований и выработаны предложения по их преодолению путем им-
портозамещающего производства телекоммуникационного оборудования, приборов и про-
грамм как основы восстановления национального научно-технического и производственного 
суверенитета России в сфере цифровых технологий.  

3. Показано, что становление цифровой экономики в России и ее опорной цифровой инфра-
структуры может быть наиболее эффективно осуществлено в рамках организационной модели 
обеспечения восстановления и развития приборостроительной отрасли.  

4. Обосновано, что формирование отраслевой опорной цифровой инфраструктуры, свой-
ственной переходу от индустриальной к цифровой экономике, требует системно организован-
ного процесса кооперационной интеграции российских производителей цифровых устройств 
для интеллектуального управления любыми бизнес-процессами при формировании инфра-
структуры цифровой экономики.  

2 СОРМ (Система технических средств для обеспечения функций оперативно-розыскных мероприятий) — обще-
российский комплекс технических средств и мер, предназначенных для проведения оперативно-розыскных меро-
приятий в сетях телефонной, подвижной и беспроводной связи и радиосвязи. 
3 АСК НДС — общероссийский программный комплекс автоматизированного контроля за налогом на добавленную 
стоимость, в котором информация накапливается в системе Big data, которая используется для обработки данных 
отчетов по НДС всех хозяйствующих субъектов России (в т. ч. анализируются все счета-фактуры) со сравнением 
данных о каждой операции по цепочке движения товара.  
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